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1. Onespena eta indarrean jartzea 

Informazioaren Segurtasun Politika hau sinatzen den egunetik aurrera dago indarrean, Politika berri 

batek ordeztu arte. 

2. Erakundearen misioa 

GUEDAN instalazioen kudeaketa integralera eta erakunde publiko zein pribatuetan kirol zerbitzuak 

emateaz arduratzen den enpresa bat da. Bere helburua bezeroen beharrizanak eta itxaropenak asetzea 

eta gainditzea da. Horretarako, erakundeko pertsona guztien motibazioa, parte-hartzea, prestakuntza 

eta garapena sustatzen ditu. 
 

Informazioaren segurtasunaren helburua informazioaren kalitatea eta zerbitzuen etengabeko 

prestazioa bermatzea da, modu prebentiboan jardunez, eguneroko jarduera gainbegiratuz eta 

gertakarien aurrean azkar erreakzionatuz. 

 

IKT sistemak azkar bilakatzen diren mehatxuen aurka babestuta egon behar dira, informazioaren eta 

zerbitzuen konfidentzialtasunean, osotasunean, eskuragarritasunean, aurreikusitako erabileran eta 

balioan eragiteko ahalmena baitute. Mehatxu horietatik babesteko, ingurunearen baldintzen 

aldaketetara egokitzen den estrategia behar da, zerbitzuen etengabeko prestazioa bermatzeko. Horrek 

esan nahi du sailek Segurtasunaren Eskema Nazionalak eskatzen dituen gutxieneko segurtasun neurriak 

aplikatu behar dituztela, baita zerbitzuen prestazio mailen etengabeko jarraipena egin, jakinarazitako 

ahultasunak segitu eta aztertu, eta gertakarien aurrean erantzun eraginkorra prestatu ere, eskainitako 

zerbitzuen jarraitutasuna bermatzeko. 

Sail desberdinek ziurtatu behar dute IKT segurtasuna sistemaren bizi-zikloaren etapa bakoitzaren zati 

osagarria dela, sortzetik zerbitzutik kentzera arte, garapen edo eskuratze erabakiak eta ustiapen 

jarduerak ere barne hartuta. Segurtasun eskakizunak eta finantzaketa beharrak identifikatu eta 

planifikazioan, eskaintza eskaeran eta IKT proiektuen lizitazio pleguetan jaso behar dira. 
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Sailak prest egon behar dira gertakariak prebenitzeko, antzemateko, erreakzionatzeko eta haietatik 

suspertzeko, SENaren 8. artikuluaren arabera (8. artikulua. Prebentzioa, antzematea, erantzuna eta 

kontserbazioa). 

3.  Irismena 

Politika hau erakundearen IKT sistema guztiei eta sektore publikorako diren Zerbitzu eta Proiektuetan 

parte hartzen duten erakundeko kide guztiei aplikatzen zaie, SENaren aplikazioa eskatzen dutenei, 

salbuespenik gabe. 

4. Helburuak 

Aurretik adierazitako guztiagatik, Zuzendaritzak honako informazioaren segurtasun helburu hauek 

ezartzen ditu: 

 

➔ Erantzun eraginkorra emateko erresistentzia edo erresilientzia gaitasuna handitzeko esparru 

bat ematea. 

➔ Zerbitzuen susperketa azkarra eta eraginkorra ziurtatzea, eragiketen jarraitutasuna arriskuan 

jar lezakeen edozein hondamendi fisiko edo gertakariren aurrean. 

➔ Informazioaren segurtasun gertakariak prebenitzea teknikoki eta ekonomikoki bideragarria 

den neurrian, eta gure jardueren ondoriozko informazioaren segurtasun arriskuak arintzea. 

➔ Informazioaren konfidentzialtasuna, osotasuna, eskuragarritasuna, benetakotasuna eta 

trazabilitatea bermatzea. 



 

 

 

Segurtasun politika  

Edizioa: 01 
Data: 2026/03/30 
Orria 5 -18 
Konf.: Barne erabilera 

 

5. Arau-esparrua 

Helburuetako bat aplikatu beharreko lege eskakizunak eta harpidetzen ditugun gainerako eskakizunak 

betetzea izan behar da, bezeroekin hartutako konpromisoez gain, eta horien etengabeko eguneratzea 

ere bai. Horretarako, gure jarduerak garatzen ditugun lege eta arau esparrua honakoa da: 

➔ EUROPAKO PARLAMENTUAREN ETA KONTSEILUAREN 2016/679 (EB) 

ERREGELAMENDUA, 2016ko apirilaren 27koa, datu pertsonalen tratamenduari eta datu 

horien zirkulazio askeari dagokienez pertsona fisikoen babesari buruzkoa. 

➔ 3/2018 Lege Organikoa, abenduaren 5ekoa, Datu Pertsonalen Babesari eta eskubide digitalen 

bermeari buruzkoa. 

➔ 1/1996 Errege Lege Dekretua, apirilaren 12koa, Jabetza Intelektualaren Legea. 

➔ 2/2019 Legea, martxoaren 1ekoa, 1996ko apirilaren 12ko 1/1996 Errege Lege Dekretuak 

onartutako Jabetza Intelektualaren Legearen testu bategina aldatzen duena, eta Espainiako 

ordenamendu juridikoan Europako Parlamentuaren eta Kontseiluaren 2014ko otsailaren 26ko 

2014/26/EB Zuzentaraua eta Europako Parlamentuaren eta Kontseiluaren 2017ko irailaren 

13ko (EB) 2017/1564 Zuzentaraua sartzen dituena. 

➔ 311/2022 Errege Dekretua, maiatzaren 3koa, Segurtasunaren Eskema Nazionala arautzen 

duena. 

➔ 34/2002 Legea, uztailaren 11koa, Informazioaren Gizartearen eta Merkataritza 

Elektronikoaren Zerbitzuei buruzkoa (LSSI). 

➔ 39/2015 Legea, urriaren 1ekoa, Administrazio Publikoen Administrazio Prozedura 

Erkidearena. 

➔ 40/2015 Legea, urriaren 1ekoa, Sektore Publikoaren Araubide Juridikoarena. 
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 6. Garapena 

Helburu hauek lortzeko, beharrezkoa da: 

 

➔ Gure informazioaren segurtasun sistema etengabe hobetzea. 

➔ Mehatxu potentzialak identifikatzea, eta mehatxu horiek gauzatuz gero negozioaren 

eragiketetan izan dezaketen eragina. 

➔ Bere interes-talde nagusien (bezeroak, akziodunak, langileak eta hornitzaileak) interesak, 

ospea, marka eta balioa sortzeko jarduerak babestea. 

➔ Gure hornitzaile eta azpikontratatzaileekin elkarlanean aritzea, IT zerbitzuen prestazioa, 

zerbitzuen jarraitutasuna eta informazioaren segurtasuna hobetzeko, gure jardueraren 

eraginkortasun handiagoa ekar dezaten. 

➔ Langileen gaitasun teknikoa ebaluatzea eta bermatzea, eta gure prozesuen etengabeko 

hobekuntzan parte har dezaten motibazio egokia ziurtatzea, sisteman definitutako jardunbide 

egokiak gara ditzaten beharrezko prestakuntza eta barne komunikazioa eskainiz. 

➔ Instalazioen egoera egokia eta ekipamendu egokia bermatzea, enpresaren jarduera, helburu 

eta xedeekin bat datozen moduan. 

➔ Prozesu garrantzitsu guztien etengabeko azterketa bermatzea, kasu bakoitzean dagozkion 

hobekuntzak ezarriz, lortutako emaitzen eta ezarritako helburuen arabera. 

➔ Gure kudeaketa sistema ulertzeko erraza izan dadin egituratzea. Gure kudeaketa sistemak 

honako egitura hau du: 
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Gure sistemaren kudeaketa Informatika Sistemen Arduradunari esleitzen zaio, eta sistema gure 

informazio sisteman biltegi batean egongo da eskuragarri. Biltegi horretara sarbide profilen arabera 

sartu ahal izango da, indarrean dagoen sarbideen kudeaketa prozeduraren arabera emandakoak. 

 

Sistemaren segurtasunari buruzko dokumentazioa enpresaren Sharepointeko karpetetan egituratuta 

dago, arau puntuen eta eragiketa esparruen arabera izendatutako azpikarpetetan banatuta. Horiek 

prozedura, erregistro eta ebidentzia desberdinak biltzen dituzte, eta enpresako langileentzat soilik dago 

sarbidea, kanpoko baimenik gabeko langileek ezin baitute sartu. 

Segurtasun dokumentazioa honela egituratzen da:  

 

● Segurtasun Politika.  

● Segurtasun araudia: ekipo, zerbitzu eta instalazioen erabilera deskribatzen duten dokumentuak. 

Erabilera desegokitzat hartzen dena, langileen erantzukizuna araudiaren betetzeari edo 

urraketari dagokionez, eskubideak, betebeharrak eta diziplina neurriak deskribatzen dituzte, 

indarrean dagoen legediaren arabera.  

● Dokumentu espezifikoak: aplikatu beharreko CCN-STIC gidaliburuen arabera garatutako 

segurtasun dokumentazioa.  

● Segurtasun prozedurak: sistemaren elementuak nola erabili zehazten duten dokumentuak. 
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Politika hau gure kudeaketa sistema garatzeko indarrean dauden gainerako politika, prozedura eta 

dokumentuekin osatzen da. 

7. Segurtasun-antolaketa 

Funtsezko erantzukizuna erakundeko Zuzendaritza Nagusiaren gain dago, hau baita funtzioak eta 

erantzukizunak antolatzeaz eta SENaren helburuak lortzeko baliabide egokiak emateaz arduratzen 

dena. Zuzendariak ere arduratzen dira ezarritako segurtasun arauei jarraituz adibide ona ematez. 

Printzipio horiek Zuzendaritzak hartzen ditu bere gain. Horrek beharrezko bitartekoak jartzen ditu 

eta bere langileei betetzeko baliabide nahikoak ematen dizkie, Kudeaketa Sistemen Politika Integratu 

honen bidez gauzatzen eta jakinarazten dituelarik. 

 

Definitutako segurtasun rol edo funtzioak honakoak dira: 

Funtzioa Betebeharrak eta erantzukizunak  

Informazio arduraduna 

(RINFO) 

· Tratatutako informazioari buruzko erabakiak hartzea 

Zerbitzuen arduraduna 

(RSER) 

· Sistemaren ezarpena koordinatzea 

· Sistema etengabe hobetzea 

Segurtasun arduraduna (RSEG 

edo CISO) 

· Neurri teknikoen egokitasuna zehaztea 

· Zerbitzurako teknologiarik onena eskaintzea 

Sistemaren arduraduna (RSIS) · Sistemaren ezarpena koordinatzea 

· Sistema etengabe hobetzea 

Zuzendaritza · Sistemarako beharrezko baliabideak ematea 

· Sistema gidatzea 
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Segurtasun Administratzailea 

(AS) 

· Segurtasun neurrien ezarpena, kudeaketa eta mantentze-lana. 

  

Betebehar eta erantzukizun definizio hau lanpostuen profiletan eta sistemako Arduradunen, Rolen eta 

Erantzukizunen Erregistroa dokumentuetan osatzen da. 

GATAZKEN EBAZPENA 

Gatazka batera eraman dezaketen irizpide desberdintasunak Segurtasun Batzordearen baitan tratatuko 

dira, eta edonola ere Zuzendaritza Nagusiaren irizpidea nagusituko da.  

8. Segurtasun Batzordea 

Izendatzeko eta berritzeko prozedura segurtasun batzordean berrestea izango da. 

Segurtasunaren kudeaketa eta koordinaziorako batzordea informazioaren segurtasunaren kudeaketa 

sistemaren erantzukizun handieneko organoa da, eta segurtasunarekin lotutako erabaki 

garrantzitsuenak batzorde honek hartzen ditu. 

Informazioaren segurtasun batzordeko kideak honakoak dira: 

● SEGURTASUN ARDURADUNA 

● SISTEMAREN ARDURADUNA  

● ZERBITZUAREN ARDURADUNA 

● INFORMAZIO ARDURADUNA 

● Enpresako Zuzendaritza 

 

Kide horiek batzordeak izendatzen ditu, izendatu, berritu eta kargugabetu ditzakeen organo bakarra.  

Segurtasun batzordea organo autonomoa eta exekutiboa da, erabakiak hartzeko autonomia duena, eta 

bere jarduera ez du gure enpresako beste edozein elementuren menpean jarri behar.  
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Informazioaren Segurtasunaren antolaketa Politika honi osagarri zaion Segurtasunaren Antolaketa 

Politika dokumentuan garatzen da. 

Politika hau gure kudeaketa sistema garatzeko indarrean dauden gainerako politika, prozedura eta 

dokumentuekin osatzen da. 

 9. Arriskuen Kudeaketa 

Politika honen mendeko sistema guztiek arrisku azterketa egin beharko dute, jasaten dituzten 

mehatxuak eta arriskuak ebaluatuz. Azterketa hori erregularki berrikusten da: 

● gutxienez urtean behin; 

● tratatzen den informazioa aldatzen denean; 

● ematen diren zerbitzuak aldatzen direnean; 

● segurtasuneko gertakari larri bat gertatzen denean; 

● ahultasun larriak jakinarazten direnean. 

Arrisku azterketak harmonizatzeko, IKT Segurtasun Batzordeak erreferentziazko balorazioa ezarriko 

du tratatzen diren informazio mota desberdinetarako eta ematen diren zerbitzu desberdinetarako. IKT 

Segurtasun Batzordeak baliabideen erabilgarritasuna dinamizatuko du sistema desberdinen segurtasun 

beharrei erantzuteko, izaera horizontaleko inbertsioak sustatuz. 

Arrisku azterketa egiteko, Arriskuen Azterketa prozeduran garatutako arriskuak aztertzeko 

metodologia hartuko da kontuan. 

10. Langileen Kudeaketa 

GUEDANeko kide guztiek Informazioaren Segurtasun Politika hau eta Segurtasun Araudia ezagutu eta 

bete behar dituzte. IKT Segurtasun Batzordearen erantzukizuna da informazioa eraginpekoengana 

iristeko beharrezko bitartekoak jartzea. 
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GUEDANeko kide guztiek IKT segurtasunari buruzko sentsibilizazio saio bat egingo dute gutxienez 

urtean behin. Etengabeko sentsibilizazio programa bat ezarriko da GUEDANeko kide guztiei eta 

bereziki sartu berriei zerbitzua emateko. 

IKT sistemen erabileran, eragiketan edo administrazioan ardura duten pertsonek sistemen erabilera 

seguruari buruzko prestakuntza jasoko dute, beren lana egiteko behar duten neurrian. Prestakuntza 

derrigorrezkoa izango da ardura bat hartu aurretik, bai lehen esleipena bada bai lanpostu aldaketa edo 

bertako erantzukizunen aldaketa bada ere.  

11. Giza baliabideen profesionaltasuna eta segurtasuna 

Politika hau GUEDANeko langile guztiei eta enpresaren barruan zereginak egiten dituzten kanpoko 

langileei aplikatzen zaie. 

Giza Baliabideek informazioaren segurtasun funtzioak sartuko ditu langileen lanpostu deskribapenetan, 

kontratatzen duen langile guztiei Informazioaren Segurtasun Politika betetzeari dagozkion 

betebeharrak jakinaraziko dizkio, langileekin Konfidentzialtasun Konpromisoak kudeatuko ditu eta 

Politika honi buruzko erabiltzaileen prestakuntza zereginak koordinatuko ditu. 

 

● Segurtasunaren Kudeaketa Arduraduna (SKA) [CISO] da jakinarazitako segurtasun gertakariak 

monitorizatu, dokumentatu eta aztertzeaz arduratzen dena, eta Informazioaren Segurtasun 

Batzordearekin eta informazioaren jabeekin komunikatzeaz ere. 

● Informazioaren Segurtasun Batzordeak Segurtasunaren Kudeaketa Arduradunak (SKA) [CISO] 

sistemaren gertakari eta anomalien txostenak kudeatzeko beharrezko bitartekoak eta kanalak 

ezartzeko ardura izango du. Batzordea informatuta egongo da, eta gainbegiratuko ditu 

ikerketa, informazioaren bilakaera, eta informazioaren segurtasun gertakarien ebazpena 

sustatuko du. 

● Segurtasunaren Kudeaketa Arduradunak (SKA) [CISO] parte hartuko du GUEDANen 

funtzioak betetzen dituzten langileek eta hirugarrenek sinatuko duten Konfidentzialtasun 
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Konpromisoa prestatzen, Politika hau ez betetzeagatik aplikatuko diren zigorrei buruzko 

aholkularitzan eta informazioaren segurtasun gertakarien tratamenduan. 

● GUEDANeko langile guztiek garaiz antzematen diren informazioaren segurtasun ahultasun eta 

gertakariak jakinarazteko ardura dute. 

●  Giza baliabideen profesionaltasuna: 

● Informazioaren Segurtasunari eragiten dion lana egiteko langileen beharrezko gaitasuna 

zehaztea. 

● Pertsonak hezkuntza, prestakuntza edo esperientzia egokien arabera gai direla ziurtatu behar 

da. 

● Informazioaren Segurtasunari dagokionez langileen gaitasuna beharrezkoa dela 

dokumentatutako informazioaren bidez frogatzea. 

Langileen segurtasuna kontrolatzeko helburuak honakoak dira: 

● Giza akatsen, irregulartasunak abian jartzearen, instalazio eta baliabideen erabilera 

desegokiaren, eta informazioaren baimenik gabeko erabileraren arriskuak murriztea. 

● Segurtasun erantzukizunak langileen kontratatze fasean azaltzea eta sinatu beharreko 

hitzarmenetan jasotzea, eta langilearen zereginen jardunean horien betetzea egiaztatzea. 

● Ziurtatu erabiltzaileak informazioaren segurtasunaren mehatxu eta kezken berri dutela eta 

erakundeko Informazioaren Segurtasun Politika beren ohiko zereginen baitan babesteko 

gaituta daudela. 

● Konfidentzialtasun konpromisoak ezartzea langile guztiekin eta informazioa prozesatzeko 

instalazioetatik kanpoko erabiltzaileekin. 
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● Lehendik dauden segurtasun ahultasunen eta gertakarien komunikazioa sustatzeko beharrezko 

tresnak eta mekanismoak ezartzea, haien eraginak minimizatu eta berriz gertatzea 

saihestearren. 

12. Informazio Sistemetarako sarbidearen baimena eta 

kontrola 

Informazio sistemetarako sarbidearen kontrolak helburu hauek ditu: 

● Informazio sistema, datu base eta informazio zerbitzuetarako baimenik gabeko sarbidea 

saihestea. 

● Erabiltzaileen sarbidean segurtasuna ezartzea autentifikazio eta baimentze tekniken bidez. 

● GUEDANeko sarearen eta beste sare publiko edo pribatuen arteko konexioan segurtasuna 

kontrolatzea. 

● Erabiltzaileek sistemetan egindako gertaera kritikoak eta jarduerak berrikustea. 

● Pasahitzen eta ekipoen erabileraren erantzukizunaz sentsibilizatzea. 

● Urruneko lanerako ordenagailu eramangarriak eta ordenagailu pertsonalak erabiltzen direnean 

informazioaren segurtasuna bermatzea. 

13. Instalazioen babesa 

Instalazioen babesari dagokionez politika honen helburuak honakoak dira: 

GUEDANen egoitza, instalazio eta informaziora baimenik gabeko sarbidea, kalteak eta interferentziak 

prebenitzea. 

● GUEDANen informazioa prozesatzeko ekipo kritikoak babestea, eremu babestuetan kokatuz 

eta definitutako segurtasun perimetro baten bidez babestuz, segurtasun neurri eta sarbide 
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kontrol egokiekin. Halaber, ekipo horien babesa kontuan hartzea lekualdatzean eta eremu 

babestuetatik kanpo daudenean, mantentze-lanengatik edo bestelako arrazoiengatik. 

● GUEDANen informazioa daukan ekipo informatikoaren funtzionamendu egokia oztopa 

dezaketen ingurumen faktoreak kontrolatzea. 

● Bulegoetan langileek erabiltzen duten informazioa babesteko neurriak ezartzea, beren ohiko 

zereginen esparru arruntean. 

● Identifikatutako arriskuekiko proportzionala den babesa ematea. 

Politika hau GUEDANen informazio sistemekin lotutako baliabide fisiko guztiei aplikatzen zaie: 

instalazioak, ekipoak, kableatua, espedienteak, biltegiratze euskarriak, etab. 

Segurtasunaren Kudeaketa Arduradunak (SKA) [CISO], Informazioaren Titularrekin batera, hala 

badagokio, segurtasun fisiko eta ingurumen neurriak definituko ditu aktibo kritikoak babesteko, arrisku 

azterketa baten oinarrian, eta haien aplikazioa gainbegiratuko du. Halaber, segurtasun fisiko eta 

ingurumeneko xedapenen betetzea egiaztatuko du. 

Sail desberdinetako arduradunek GUEDANeko langileen sarbide fisiko mailak definituko dituzte beren 

ardurapean dauden eremu mugatuetara. Informazioaren Jabeek formalki baimenduko diete 

GUEDANeko langileei beren negozioari buruzko informazioarekin lekutik kanpo lan egitea, egokitzat 

jotzen dutenean. 

GUEDANeko langile guztiek pantaila eta mahai garbiaren politika betetzeko ardura dute, bulegoetan 

eguneroko lanarekin lotutako informazioa babesteko. 

14. Produktuen eskuratzea 

Sail desberdinek ziurtatu behar dute IKT segurtasuna sistemaren bizi-zikloaren etapa bakoitzaren zati 

osagarria dela, sortzetik zerbitzutik kentzera arte, garapen edo eskuratze erabakiak eta ustiapen 

jarduerak ere barne hartuta. Segurtasun eskakizunak eta finantzaketa beharrak identifikatu eta 

planifikazioan, eskaintza eskaeran eta IKT proiektuen lizitazio pleguetan jaso behar dira. 
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Bestalde, informazio sistemen eskuratze eta mantentze-lanetan kontuan hartuko da informazioaren 

segurtasuna, aldaketa mugatuz eta kudeatuz. 

Informazio sistemen garapen eta eskuratze politika honako dokumentuan garatzen da: Sistemen 

Eskuratze, Garapen eta Mantentze Politika. 

15. Berezko segurtasuna 

GUEDANek erakundearentzat estrategikotzat jotzen du prozesuek informazioaren segurtasuna beren 

bizi-zikloaren zati gisa integratzea. Informazio sistemek eta zerbitzuek berezko segurtasuna eduki behar 

dute sortzen direnetik kentzen diren arte, segurtasuna garapen eta/edo eskuratze erabakietan eta 

ustiapeneko jarduera guztietan sartuz, segurtasuna prozesu integral eta zeharkako gisa ezarriz. 

16. Sistemaren osotasuna eta eguneratzea 

GUEDANek konpromisoa hartzen du sistemaren osotasuna bermatzeko aldaketak kudeatzeko 

prozesu baten bidez, elementu fisiko edo logikoen eguneratzearen kontrola ahalbidetzen duena 

sisteman instalatu aurreko baimenaren bidez. Ebaluazio hori sistemen zuzendaritzak egingo du nagusiki, 

aldaketak egin aurretik sistemaren segurtasunean duten eragina ebaluatuko du, eta dokumentatuta 

kontrolatuko ditu garrantzitsutzat edo sistemen segurtasunean inplikazioak dituztenetzat hartzen diren 

aldaketak. 

Aldizkako segurtasun berrikuspenen bidez sistemen segurtasun egoera ebaluatuko da, fabrikatzaileen 

zehaztapenei, eragiten dieten ahultasunei eta eguneraketei dagokienez, eta arduratsu erreakzionatuko 

da arriskua kudeatzeko sistemen segurtasun egoera ikusita. 

17. Biltegiratutako eta igarotzen ari den informazioaren babesa 

GUEDANek babes neurriak ezartzen ditu ingurune ez-seguruetan biltegiratutako edo igarotzen ari 

den Informazioaren Segurtasunerako. Ingurune ez-seguruak izango dira ekipo eramangarriak, 
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laguntzaile pertsonalak (PDA), gailu periferikoak, informazio euskarriak eta sare irekietan edo zifratze 

ahuleko sareetan komunikazioak.  

18.  Izaera pertsonaleko datuak 

Izaera pertsonaleko datuak tratatzen dira. Pertsona baimenduek soilik izango dute sarbidea, eta 

eraginpeko fitxategiak eta dagozkien arduradunak jasotzen ditu. Informazio sistema guztiak araudiak 

eskatutako segurtasun mailetara egokituko dira, aipatutako Segurtasun Dokumentuan jasotako izaera 

pertsonaleko datuen izaera eta helburuari dagokionez.  

  

  

19.  Hirugarrenak  

Beste erakunde batzuei zerbitzuak ematen zaizkienean edo beste erakunde batzuen informazioa 

erabiltzen denean, Informazioaren Segurtasun Politika honen partaide egingo dira, dagozkien IKT 

Segurtasun Batzordeen jakinarazpen eta koordinaziorako kanalak ezarriko dira, eta segurtasun 

gertakarien aurrean erreakzionatzeko jarduera prozedurak ezarriko dira. Hirugarrenen zerbitzuak 

erabiltzen direnean edo informazioa hirugarrenei ematen zaienean, Segurtasun Politika honen eta 

zerbitzu edo informazio horiei dagokien Segurtasun Araudiaren partaide egingo dira. Hirugarren hori 

araudi horretan ezarritako betebeharren mende geratuko da, eta horiek betetzeko bere eragiketa 

prozedurak gara ditzake. Gertakarien jakinarazpen eta ebazpenerako prozedura espezifikoak ezarriko 

dira. Hirugarrenen langileak segurtasunari dagokionez behar bezala sentsibilizatuta daudela bermatuko 

da, gutxienez Politika honetan ezarritako maila berean. Politikaren alderdiren bat hirugarren batek 

aurreko paragrafoetan eskatzen den moduan bete ezin duenean, Segurtasun Arduradunaren txosten 

bat eskatuko da, dauden arriskuak eta horiek tratatzeko modua zehazten dituena. Txosten hori aurrera 

jarraitu aurretik eraginpeko informazioaren eta zerbitzuen arduradunek onartu beharko dute.  
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20. Elkarri lotutako informazio sistemen prebentzioa 

GUEDANek babes neurriak ezartzen ditu Informazioaren Segurtasunerako, bereziki perimetroa 

babesteko, batez ere sare publikoetara konektatzen bada, batik bat publikoarentzat eskuragarri dauden 

komunikazio elektronikoen zerbitzuak emateko osorik edo nagusiki erabiltzen badira. 

Edonola ere, sarearen bidez sistema beste sistemekin elkarlotzeak eragindako arriskuak aztertuko dira, 

eta lotura puntua kontrolatuko da. Publikoarentzat eskuragarri dauden konexio elektronikoak. 

21. Jardueraren erregistroak 

GUEDANek erabiltzaileen jarduerak erregistratuko ditu, jarduera desegokiak edo baimenik gabekoak 

monitorizatzeko, aztertzeko, ikertzeko eta dokumentatzeko beharrezko informazioa atxikiz, une oro 

jarduten duen pertsona identifikatzeko aukera emanez. 

 

Gertakarien Kudeaketaren helburu nagusiak honakoak dira: 

 

● Kode kaltegarriaren aurkako antzemate eta erreakzio sistema ezartzea. 

● Segurtasun gertakarien eta informazio sistemaren elementuetan antzemandako ahultasunen 

kudeaketa prozedurak edukitzea. 

● Prozedura horiek antzemate mekanismoak, sailkapen irizpideak, azterketa eta ebazpen 

prozedurak, baita interesdunei jakinarazteko bideak eta jardueren erregistroa ere hartuko 

dituzte. 

● Erregistro hori sistemaren segurtasunaren etengabeko hobekuntzarako erabiltzen da. 

● IT zerbitzuek errendimendu egokia berreskuratzen dutela bermatzea. 
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● Gertakariak eragin ditzakeen arrisku eta inpaktu posibleak murriztea. 

●  Segurtasun gertakari baten kasuan sistemen osotasuna zaintzea. 

● Gertakari baten eragina antzeman bezain laster jakinaraztea alarma aktibatzeko, eta enpresa 

komunikaziorako plan egokia abian jartzea. 

● Enpresa eraginkortasuna sustatzea. 

22. Jardueraren jarraitutasuna 

GUEDANek, jardueren jarraitutasuna bermatzeko helburuarekin, neurriak ezartzen ditu sistemek 

segurtasun kopiak izan ditzaten, eta beharrezko mekanismoak ezartzen ditu eragiketen jarraitutasuna 

bermatzeko, ohiko lan bitartekoak galduz gero. 

23. Segurtasun prozesuaren etengabeko hobekuntza 

GUEDANek informazioaren segurtasunaren etengabeko hobekuntza prozesua ezartzen du, ISO 27001 

bezalako nazioarteko arauetan ezarritako irizpideak eta metodologia aplikatuz. 
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1. Aprobación y entrada en vigor 

Esta Política de Seguridad de la Información es efectiva desde la fecha de firma y hasta que sea 

reemplazada por una nueva Política. 

2. Misión de la organización 

GUEDAN es una empresa dedicada a la gestión integral de instalaciones y a la prestación de servicios 

deportivos tanto en instituciones públicas como en privadas. Su objetivo es satisfacer y superar las 

necesidades y expectativas de sus clientes. Para ello, fomenta la motivación, participación, formación 

y desarrollo de todas las personas de su organización. 
 

El objetivo de la seguridad de la información es garantizar la calidad de la información y la prestación 

continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando 

con presteza a los incidentes. 

 

Los sistemas TIC deben estar protegidos contra amenazas de rápida evolución con potencial para 

incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la información y los 

servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios 

en las condiciones del entorno para garantizar la prestación continua de los servicios. Esto implica que 

los departamentos deben aplicar las medidas mínimas de seguridad exigidas por el Esquema Nacional 

de Seguridad, así como realizar un seguimiento continuo de los niveles de prestación de servicios, 

seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para 

garantizar la continuidad de los servicios prestados. 

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada 

etapa del ciclo de vida del sistema, desde su concepción hasta su retirada de servicio, pasando por las 

decisiones de desarrollo o adquisición y las actividades de explotación. Los requisitos de seguridad y 
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las necesidades de financiación deben ser identificados e incluidos en la planificación, en la solicitud de 

ofertas, y en pliegos de licitación para proyectos de TIC. 

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse de 

incidentes, de acuerdo con el Artículo 8 del ENS (Artículo 8. Prevención, detección, respuesta y 

conservación). 

3.  Alcance 

Esta política se aplica a todos los sistemas TIC de la entidad y a todos los miembros de la organización, 

implicados en Servicios y Proyectos destinados al sector público, que requieran la aplicación de ENS, 

sin excepciones. 

4. Objetivos 

Por todo lo anteriormente expuesto, la Dirección establece los siguientes objetivos de seguridad de 

la información: 

 

➔ Proporcionar un marco para aumentar la capacidad de resistencia o resiliencia para dar una 

respuesta eficaz. 

➔ Asegurar la recuperación rápida y eficiente de los servicios, frente a cualquier desastre físico 

o contingencia que pudiera ocurrir y que pusiera en riesgo la continuidad de las operaciones. 

➔ Prevenir incidentes de seguridad de la información en la medida que sea técnica y 

económicamente viable, así como mitigar los riesgos de seguridad de la información generados 

por nuestras actividades. 

➔ Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la 

información. 
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5. Marco normativo 

Uno de los objetivos debe ser el de cumplir con requisitos legales aplicables y con cualesquiera otros 

requisitos que suscribimos además de los compromisos adquiridos con los clientes, así como la 

actualización continua de los mismos. Para ello, el marco legal y regulatorio en el que desarrollamos 

nuestras actividades es: 

➔ REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de 

abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento 

de datos personales y a la libre circulación de estos datos. 

➔ Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los 

derechos digitales. 

➔ Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual. 

➔ Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad 

Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se 

incorporan al ordenamiento jurídico español la Directiva 2014/26/UE del Parlamento Europeo 

y del Consejo, de 26 de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento 

Europeo y del Consejo, de 13 de septiembre de 2017. 

➔ Real Decreto 311/2022, de 3 de Mayo, por el que se regula el Esquema Nacional de Seguridad. 

➔ Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Información y de Comercio 

Electrónico (LSSI). 

➔ Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las 

Administraciones Públicas. 

➔ Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público. 
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 6. Desarrollo 

Para poder lograr estos objetivos es necesario: 

 

➔ Mejorar continuamente nuestro sistema de seguridad de la información. 

➔ Identificar las amenazas potenciales, así como el impacto en las operaciones de negocio que 

dichas amenazas, caso de materializarse, puedan causar. 

➔ Preservar los intereses de sus principales partes interesadas (clientes, accionistas, empleados 

y proveedores), la reputación, la marca y las actividades de creación de valor. 

➔ Trabajar de forma conjunta con nuestros suministradores y subcontratistas con el fin de 

mejorar la prestación de servicios de TI, la continuidad de los servicios y la seguridad de la 

información, que repercutan en una mayor eficiencia de nuestra actividad. 

➔ Evaluar y garantizar la competencia técnica del personal, así como asegurar la motivación 

adecuada de éste para su participación en la mejora continua de nuestros procesos, 

proporcionando la formación y la comunicación interna adecuada para que desarrollen buenas 

prácticas definidas en el sistema. 

➔ Garantizar el correcto estado de las instalaciones y el equipamiento adecuado, de forma tal 

que estén en correspondencia con la actividad, objetivos y metas de la empresa. 

➔ Garantizar un análisis de manera continua de todos los procesos relevantes, estableciéndose 

las mejoras pertinentes en cada caso, en función de los resultados obtenidos y de los objetivos 

establecidos. 

➔ Estructurar nuestro sistema de gestión de forma que sea fácil de comprender. Nuestro sistema 

de gestión tiene la siguiente estructura: 
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La gestión de nuestro sistema se encomienda al Responsable de Sistemas Informáticos y el sistema 

estará disponible en nuestro sistema de información en un repositorio, al cual se puede acceder según 

los perfiles de acceso concedidos según nuestro procedimiento en vigor de gestión de los accesos. 

 

La documentación referida a la seguridad del sistema se encuentra estructurada en carpetas dentro 

del Sharepoint de la compañía, dividido en sub carpetas nombradas por puntos de norma y marcos de 

operación, las cuales recogen los distintos procedimientos, registros y evidencias, con acceso 

restringido para el personal de la compañía, no pudiendo acceder personal externo no autorizado. 

La documentación de seguridad se estructura en:  

 

● Política de Seguridad.  

● Normativa de seguridad: documentos que describen el uso de equipos, servicios e 

instalaciones.  Describen lo que se considera uso indebido, la responsabilidad del personal con 

respecto al  cumplimiento o violación de la normativa, derechos, deberes y medidas 

disciplinarias de acuerdo  con la legislación vigente.  

● Documentos específicos: documentación de seguridad desarrollada según las guías CCN-STIC 

que resulten de aplicación.  

● Procedimientos de seguridad: documentos que detallan cómo operar los elementos del 

sistema. 
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Esta política se complementa con el resto de las políticas, procedimientos y documentos en vigor para 

desarrollar nuestro sistema de gestión. 

7. Organización de seguridad 

La responsabilidad esencial recae sobre la Dirección General de la organización, ya que esta es 

responsable de organizar las funciones y responsabilidades y de facilitar los recursos adecuados para 

conseguir los objetivos del ENS. Los directivos son también responsables de dar buen ejemplo 

siguiendo las normas de seguridad establecidas. 

Estos principios son asumidos por la Dirección, quien dispone los medios necesarios y dota a sus 

empleados de los recursos suficientes para su cumplimiento, plasmándose y poniéndolos en público 

conocimiento a través de la presente Política Integrada de Sistemas de Gestión. 

 

Los roles o funciones de seguridad definidos son: 

Función Deberes y responsabilidades  

Responsable de la información 

(RINFO) 

· Tomar las decisiones relativas a la información tratada 

Responsable de los servicios 

(RSER) 

· Coordinar la implantación del sistema 

· Mejorar el sistema de forma continua 

Responsable de la seguridad 

(RSEG o CISO) 

· Determinar la idoneidad de las medidas técnicas 

· Proporcionar la mejor tecnología para el servicio 

Responsable del sistema 

(RSIS) 

· Coordinar la implantación del sistema 

· Mejorar el sistema de forma continua 

Dirección · Proporcionar los recursos necesarios para el sistema 
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· Liderar el sistema 

Administrador de Seguridad 

(AS) 

· Implantación, gestión y mantenimiento de las medidas de seguridad. 

  

Esta definición de deberes y responsabilidades se completa en los perfiles de puesto y en los 

documentos del sistema Registro de responsables, roles y responsabilidades. 

RESOLUCIÓN DE CONFLICTOS 

Las diferencias de criterios que pudiesen derivar en un conflicto se tratarán en el seno del Comité de 

Seguridad y prevalecerá en todo caso el criterio de la Dirección General.  

8. Comité de Seguridad 

El procedimiento para su designación y renovación será la ratificación en el comité de seguridad. 

El comité para la gestión y coordinación de la seguridad es el órgano con mayor responsabilidad dentro 

del sistema de gestión de seguridad de la información, de forma que todas las decisiones más 

importantes relacionadas con la seguridad se acuerdan por este comité. 

Los miembros del comité de seguridad de la información son: 

● RESPONSABLE DE SEGURIDAD 

● RESPONSABLE DEL SISTEMA  

● RESPONSABLE DEL SERVICIO 

● RESPONSABLE DE INFORMACIÓN 

● Dirección Empresa 
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Estos miembros son designados por el comité, único órgano que puede nombrarlos, renovarlos y 

cesarlos.  

El comité de seguridad es un órgano autónomo, ejecutivo y con autonomía para la toma de decisiones 

y que no tiene que subordinar su actividad a ningún otro elemento de nuestra empresa.  

La organización de la Seguridad de la información se desarrolla en el documento complementario a 

esta Política de Organización de la Seguridad 

Está política se complementa con el resto de las políticas, procedimientos y documentos en vigor para 

desarrollar nuestro sistema de gestión. 

 9. Gestión de Riesgos 

Todos los sistemas sujetos a esta Política deberán realizar un análisis de riesgos, evaluando las 

amenazas y los riesgos a los que están expuestos. Este análisis se revisa regularmente: 

● al menos una vez al año; 

● cuando cambie la información manejada; 

● cuando cambien los servicios prestados; 

● cuando ocurra un incidente grave de seguridad; 

● cuando se reporten vulnerabilidades graves. 

Para la armonización de los análisis de riesgos, el Comité de Seguridad TIC establecerá una valoración 

de referencia para los diferentes tipos de información manejados y los diferentes servicios prestados. 

El Comité de Seguridad TIC dinamizará la disponibilidad de recursos para atender a las necesidades 

de seguridad de los diferentes sistemas, promoviendo inversiones de carácter horizontal. 

Para la realización del análisis de riesgos se tendrá en cuenta la metodología de análisis de riesgos 

desarrollada en el procedimiento Análisis de Riesgos. 
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10. Gestión de Personal 

Todos los miembros de GUEDAN tienen la obligación de conocer y cumplir esta Política de Seguridad 

de la Información y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad TIC 

disponer los medios necesarios para que la información llegue a los afectados. 

Todos los miembros de GUEDAN atenderán a una sesión de concienciación en materia de seguridad 

TIC al menos una vez al año. Se establecerá un programa de concienciación continua para atender a 

todos los miembros de GUEDAN , en particular a los de nueva incorporación. 

Las personas con responsabilidad en el uso, operación o administración de sistemas TIC recibirán 

formación para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su 

trabajo. La formación será obligatoria antes de asumir una responsabilidad, tanto si es su primera 

asignación o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.  

11. Profesionalidad y seguridad de los recursos humanos 

Esta Política se aplica a todo el personal de GUEDAN y el personal externo que realiza tareas dentro 

de la empresa. 

RRHH incluirá funciones de seguridad de la información en las descripciones de los trabajos de los 

empleados, informará a todo el personal que contrate sus obligaciones con respecto al cumplimiento 

de la Política de Seguridad de la Información, gestionará los Compromisos de Confidencialidad con el 

personal y coordinará las tareas de capacitación de los usuarios con respecto a esta Política. 

 

● El Responsable de Gestión de la Seguridad (RGS) [CISO], es responsable de monitorear, 

documentar y analizar los incidentes de seguridad reportados, así como de comunicarse al 

Comité de Seguridad de la Información y a los propietarios de información. 

● El Comité de Seguridad de la Información será responsable de implementar los medios y 

canales necesarios para que el Responsable de Gestión de la Seguridad (RGS) [CISO] maneje 

informes de incidentes y anomalías del sistema. El Comité también estará al tanto, supervisará 
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la investigación, supervisará la evolución de la información y promoverá la resolución de 

incidentes de seguridad de la información. 

● El Responsable de Gestión de la Seguridad (RGS) [CISO] participará en la preparación del 

Compromiso de Confidencialidad que firmará los empleados y terceros que desempeñen 

funciones en GUEDAN, en el asesoramiento sobre las sanciones que se aplicarán por 

incumplimiento de esta Política y en el tratamiento de incidentes de seguridad de la 

información. 

● Todo el personal de GUEDAN es responsable de informar sobre las debilidades e incidentes 

de seguridad de la información que se detectan oportunamente. 

●  Profesionalidad de los recursos humanos: 

● Determinar la competencia necesaria del personal para llevar a cabo el trabajo que afecta a la 

Seguridad de la Información. 

● Hay que asegurar que las personas sean competentes sobre la base de la educación, 

capacitación o experiencia adecuadas. 

● Demostrar mediante la información documentada que sea necesaria la competencia del 

personal en materia de Seguridad de la Información. 

Los objetivos de controlar la seguridad del personal son: 

● Reducir los riesgos de error humano, puesta en marcha de irregularidades, uso indebido de 

instalaciones y recursos, y manejo no autorizado de la información. 

● Explicar las responsabilidades de seguridad en la etapa de reclutamiento del personal e 

incluirlas en los acuerdos a firmar y verificar su cumplimiento durante el desempeño de las 

tareas del empleado. 



 

 

 

Política de Seguridad  

Edición: 01 
Fecha: 30/03/2026 
Página 13 de 18 
Conf.: Uso interno 

 

● Asegúrese de que los usuarios estén al tanto de las amenazas y preocupaciones de seguridad 

de la información y estén capacitados para apoyar la Política de Seguridad de la Información 

de la organización en el curso de sus tareas normales. 

● Establecer compromisos de confidencialidad con todo el personal y usuarios fuera de las 

instalaciones de procesamiento de información. 

● Establecer las herramientas y mecanismos necesarios para promover la comunicación de las 

debilidades de seguridad existentes, así como los incidentes, con el fin de minimizar sus efectos 

y prevenir su reincidencia. 

12. Autorización y control de acceso a los Sistemas de 

Información 

El control del acceso a los sistemas de información tiene por objetivo: 

● Evitar el acceso no autorizado a sistemas de información, bases de datos y servicios de 

información. 

● Implementar la seguridad en el acceso de los usuarios a través de técnicas de autenticación y 

autorización. 

● Controlar la seguridad en la conexión entre la red de GUEDAN y otras redes públicas o 

privadas. 

● Revisar los eventos críticos y las actividades llevadas a cabo por los usuarios en los sistemas. 

● Concienciar sobre su responsabilidad por el uso de contraseñas y equipos. 

● Garantizar la seguridad de la información cuando se utilizan ordenadores portátiles y 

ordenadores personales para el trabajo remoto. 
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13. Protección de las instalaciones 

Los objetivos de esta política en materia de protección de las instalaciones son: 

Prevenir el acceso no autorizado, daños e interferencias a la sede, instalaciones e información de 

GUEDAN 

● Proteger el equipo de procesamiento de información crítico de GUEDAN, colocándolo en 

áreas protegidas y protegido por un perímetro de seguridad definido, con las medidas de 

seguridad y controles de acceso adecuados. Asimismo, contemplar la protección de esta en 

su traslado y permanecer fuera de las áreas protegidas, por mantenimiento u otros motivos. 

● Controlar los factores ambientales que podrían perjudicar el buen funcionamiento del equipo 

de cómputo que alberga la información de GUEDAN 

● Implementar medidas para proteger la información manejada por el personal en las oficinas, 

en el marco normal de sus tareas habituales. 

● Proporcionar protección proporcional a los riesgos identificados. 

Esta Política se aplica a todos los recursos físicos relacionados con los sistemas de información de 

GUEDAN: instalaciones, equipos, cableado, expedientes, medios de almacenamiento, etc. 

El responsable de Gestión de la Seguridad (RGS) [CISO], junto con los Titulares de la Información, 

según proceda, definirá las medidas de seguridad física y ambiental para la protección de los activos 

críticos, sobre la base de un análisis de riesgos, y supervisará su aplicación. También verificará el 

cumplimiento de las disposiciones de seguridad física y medioambiental. 

Los responsables de los diferentes departamentos definirán los niveles de acceso físico del personal 

de GUEDAN a las áreas restringidas bajo su responsabilidad. Los Propietarios de Información 

autorizará formalmente el trabajo fuera del sitio con información sobre su negocio a los empleados 

de GUEDAN cuando lo consideren apropiado. 

Todo el personal de GUEDAN es responsable del cumplimiento de la política de pantalla limpia y 

escritorio, para la protección de la información relacionada con el trabajo diario en las oficinas. 
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14. Adquisición de productos 

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada 

etapa del ciclo de vida del sistema, desde su concepción hasta su retirada de servicio, pasando por las 

decisiones de desarrollo o adquisición y las actividades de explotación. Los requisitos de seguridad y 

las necesidades de financiación deben ser identificados e incluidos en la planificación, en la solicitud de 

ofertas, y en pliegos de licitación para proyectos de TIC. 

Por otro lado, se tendrá en cuenta la seguridad de la información en la adquisición y mantenimiento 

de los sistemas de información, limitando y gestionando el cambio. 

La política de desarrollo y adquisición de sistemas de información se desarrolla en el documento: 

Política Adquisición, Desarrollo y Mantenimiento de Sistemas. 

15. Seguridad por defecto 

GUEDAN considera estratégico para la entidad que los procesos integren la seguridad de la 

información como parte de su ciclo de vida. Los sistemas de información y los servicios deben incluir 

la seguridad por defecto desde su creación hasta su retirada, incluyéndose la seguridad en las 

decisiones de desarrollo y/o adquisición y en todas las actividades en explotación estableciéndose la 

seguridad como un proceso integral y transversal. 

16. Integridad y actualización del sistema 

GUEDAN se compromete a garantizar la integridad del sistema mediante un proceso de gestión de 

cambios que permita el control de la actualización de los elementos físicos o lógicos mediante la 

autorización previa a su instalación en el sistema. Dicha evaluación será llevada a cabo principalmente 

por la dirección de sistemas que evaluará el impacto en la seguridad del sistema antes de realizar los 

cambios y controlará de forma documentada aquellos cambios que se evalúen como importantes o 

con implicaciones en la seguridad de los sistemas. 
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Mediante revisiones periódicas de seguridad se evaluará el estado de seguridad de los sistemas, en 

relación con las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les 

afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad de estos. 

17. Protección de la información almacenada y en tránsito 

GUEDAN establece medidas de protección para la Seguridad de la Información almacenada o en 

tránsito a través de entornos inseguros. Tendrán la consideración de entornos inseguros los equipos 

portátiles, asistentes personales (PDA), dispositivos periféricos, soportes de información y 

comunicaciones sobre redes abiertas o con cifrado débil.  

18.  Datos de carácter personal 

Se tratan datos de carácter personal. A los que tendrán acceso sólo las personas autorizadas, recoge 

los ficheros afectados y los responsables correspondientes. Todos los sistemas de información de se 

ajustarán a los niveles de seguridad requeridos por la normativa para la naturaleza y finalidad de los 

datos de carácter personal recogidos en el mencionado Documento de Seguridad.  

  

  

19.  Terceras Partes  

Cuando preste servicios a otros organismos o maneje información de otros organismos, se les hará 

partícipes de esta Política de Seguridad de la Información, se establecerán canales para reporte y 

coordinación de los respectivos Comités de Seguridad TIC y se establecerán procedimientos de 

actuación para la reacción ante incidentes de seguridad. Cuando utilice servicios de terceros o ceda 

información a terceros, se les hará partícipes de esta Política de Seguridad y de la Normativa de 

Seguridad que ataña a dichos servicios o información. Dicha tercera parte quedará sujeta a las 
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obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos 

operativos para satisfacerla. Se establecerán procedimientos específicos de reporte y resolución de 

incidencias. Se garantizará que el personal de terceros está adecuadamente concienciado en materia 

de seguridad, al menos al mismo nivel que el establecido en esta Política. Cuando algún aspecto de la 

Política no pueda ser satisfecho por una tercera parte según se requiere en los párrafos anteriores, se 

requerirá un informe del Responsable de Seguridad que precise los riesgos en que se incurre y la forma 

de tratarlos. Se requerirá la aprobación de este informe por los responsables de la información y los 

servicios afectados antes de seguir adelante.  

  

 

20. Prevención de sistemas de información interconectados 

GUEDAN, establece medidas de protección para la Seguridad de la Información especialmente para 

proteger el perímetro, en particular, si se conecta a redes públicas, especialmente si se utilizan en su 

totalidad o principalmente, para la prestación de servicios de comunicaciones electrónicas disponibles 

para el público. 

En todo caso se analizarán los riesgos derivados de la interconexión del sistema, a través de redes, 

con otros sistemas, y se controlará su punto de unión. Conexiones electrónicas disponibles para el 

público. 

21. Registros de actividad 

GUEDAN, registrará las actividades de los usuarios, reteniendo la información necesaria para 

monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo 

identificar en cada momento a la persona que actúa. 

 

Los objetivos principales de la Gestión de incidentes son los de: 
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● Establecer un sistema de detección y reacción frente a código dañino. 

● Disponer de procedimientos de gestión de incidentes de seguridad y de debilidades detectadas 

en los elementos del sistema de información. 

● Estos procedimientos cubrirán los mecanismos de detección, los criterios de clasificación, los 

procedimientos de análisis y resolución, así como los cauces de comunicación a las partes 

interesadas y el registro de las actuaciones. 

● Este registro se emplea para la mejora continua de la seguridad del sistema. 

● Garantizar que los servicios de IT vuelvan a tener un desempeño óptimo. 

● Reducir los posibles riesgos e impactos que pueda causar el incidente. 

●  Velar por la integridad de los sistemas en el caso de un incidente de seguridad. 

● Comunicar el impacto de un incidente tan pronto como se detecte para activar la alarma; y 

poner en práctica un plan de comunicación empresarial adecuado. 

● Promover la eficiencia empresarial. 

22. Continuidad de la actividad 

GUEDAN, con el objetivo de garantizar la continuidad de las actividades, establece medidas para que 

los sistemas dispongan de copias de seguridad y establece mecanismos necesarios para garantizar la 

continuidad de las operaciones, en caso de pérdida de los medios habituales de trabajo. 

23. Mejora continua del proceso de seguridad 

GUEDAN establece un proceso de mejora continua de la seguridad de la información aplicando los 

criterios y metodología establecida en normas internacionales como ISO 27001. 
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	Política De Seguridad 

